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Résumé
L’affaire Gemalto, révélée en février 2015 par les documents d’Edward Snowden, constitue l’une des plus

importantes cyberattaques d’État jamais documentées contre l’infrastructure civile de télécommunications.
Cette opération conjointe NSA-GCHQ, menée entre 2010 et 2011, a compromis des millions de clés de
chiffrement de cartes SIM, affectant potentiellement les communications de milliards d’utilisateurs mobiles.
Cet article analyse les dimensions techniques, politiques et juridiques de cette affaire exceptionnelle, ses
conséquences sur la sécurité des télécommunications mondiales, et les transformations qu’elle a induites dans
l’écosystème de la sécurité mobile.

Introduction

En février 2015, une révélation fracassante bouleverse l’industrie des télécommunications mondiales. Les
documents classifiés fournis par Edward Snowden dévoilent une opération d’espionnage d’une ampleur inédite.
Pendant plus d’une année, entre 2010 et 2011, les services de renseignement américain (NSA) et britannique
(GCHQ) ont mené une campagne systématique de piratage contre Gemalto, le plus grand fabricant mondial de
cartes SIM [1].

Cette intrusion, baptisée « The Great SIM Heist » par The Intercept, représente une compromission stratégique
de l’infrastructure critique mondiale des télécommunications, permettant aux agences de renseignement d’accéder
aux communications mobiles de milliards d’utilisateurs sans leur consentement ni celui des opérateurs télécom.

L’ampleur de cette opération transforme fondamentalement notre compréhension des vulnérabilités inhérentes
aux infrastructures de télécommunications et soulève des questions sur l’équilibre entre impératifs sécuritaires
d’État et protection de la vie privée des citoyens.

Contexte géopolitique et technologique

L’écosystème des cartes SIM
Pour comprendre l’enjeu stratégique de l’affaire Gemalto, il convient d’abord d’analyser le rôle central des

cartes SIM dans l’écosystème mobile mondial. Chaque carte SIM contient une clé d’authentification unique
(Ki) de 128 bits, stockée de manière permanente sur la puce [2]. Cette clé constitue l’élément fondamental de
sécurité : elle authentifie l’abonné auprès du réseau et génère les clés de session nécessaires au chiffrement des
communications.

Gemalto, entreprise néerlandaise née de la fusion entre Axalto et Gemplus en 2006, domine ce marché
stratégique. En 2010, l’entreprise contrôle approximativement 2 milliards de cartes SIM en circulation, fournissant
plus de 450 opérateurs mobiles dans 85 pays [3]. Cette position dominante fait de Gemalto une cible privilégiée
pour tout acteur cherchant à compromettre massivement les communications mobiles mondiales.

Le cadre post-11 septembre
L’opération contre Gemalto s’inscrit dans l’expansion massive des capacités de surveillance développées

après les attentats du 11 septembre 2001. Le programme PRISM, révélé en 2013, avait déjà exposé l’ampleur de
la collecte de données par la NSA auprès des géants technologiques américains. L’affaire Gemalto révèle une
dimension supplémentaire : la capacité des services de renseignement à compromettre directement l’infrastructure
physique des télécommunications au niveau mondial.
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Cette approche reflète une doctrine de « collect it all » théorisée par l’ancien directeur de la NSA Keith
Alexander, privilégiant la collecte massive plutôt que ciblée [4].

Chronologie détaillée de l’opération

Phase préparatoire (2009-2010)
L’opération débute concrètement en décembre 2009 avec les premiers « essais » d’extraction de clés menés

par le GCHQ. Durant deux semaines, les services britanniques ciblent 130 personnes associées aux fournisseurs
de télécommunications, extrayant 8 000 clés correspondant à des téléphones dans 10 pays [5].

En avril 2010, la formation de la Mobile Handset Exploitation Team (MHET) marque l’institutionnalisation
de l’opération. Cette unité conjointe NSA-GCHQ se spécialise dans l’exploitation des vulnérabilités des téléphones
portables et des fabricants de cartes SIM.

Détection et contre-mesures initiales (juin-juillet 2010)
En juin 2010, Gemalto détecte pour la première fois une « activité suspecte » sur l’un de ses sites français.

L’entreprise observe qu’une tierce partie tente d’espionner son réseau de bureau et prend des « mesures
immédiates » sans parvenir à identifier les auteurs [3].

Un mois plus tard, en juillet 2010, les équipes de sécurité identifient de faux emails envoyés aux clients
opérateurs mobiles. Ces messages, usurpant des adresses Gemalto légitimes, contiennent des pièces jointes
malveillantes dans le cadre d’une campagne de phishing sophistiquée.

Intensification de l’opération (2010-2011)
La période 2010-2011 voit l’apogée de l’opération avec le déploiement de techniques de cyber-harcèlement

systématique. Le GCHQ exploite les communications privées via leprogramme X-KEYSCORE de la NSA, accède
aux comptes email et Facebook d’ingénieurs et développe une « technique automatisée » pour augmenter le
volume de collecte [5].

Les succès opérationnels s’accumulent avec l’interception de clés depuis les réseaux en Iran, Afghanistan,
Yémen, Inde, Serbie, Islande et Tadjikistan. En mars 2010, le GCHQ intercepte près de 100 000 clés d’utilisateurs
somaliens, nombre qui atteint 300 000 en juin 2010.

La révélation explosive (19 février 2015)
Le 19 février 2015, The Intercept publie « The Great SIM Heist : How Spies Stole the Keys to the Encryption

Castle », révélant l’opération basée sur des documents top-secrets fournis par Edward Snowden [1].
La réaction boursière est immédiate : l’action Gemalto s’effondre de 8 à 10% à la Bourse d’Amsterdam,

faisant perdre approximativement 470 à 500 millions de dollars de capitalisation boursière [6].

La contre-offensive de Gemalto (25 février 2015)
Après une investigation de six jours seulement, Gemalto publie ses conclusions le 25 février 2015. L’entreprise

confirme qu’il existe « des motifs raisonnables de croire qu’une opération de la NSA et du GCHQ a probablement
eu lieu » mais minimise l’impact, affirmant que les attaques n’ont affecté que les parties externes de ses réseaux
[7].

Cette réponse déclenche une contre-attaque immédiate de The Intercept avec l’article « Gemalto Doesn’t
Know What It Doesn’t Know », remettant en question la possibilité d’une investigation forensique complète en
si peu de temps [8].

Architecture technique de l’attaque

Vecteurs d’intrusion
L’opération NSA-GCHQ exploite trois vecteurs d’attaque principaux :
Infiltration réseau directe : Déploiement de malwares sur les réseaux internes de Gemalto pour obtenir

un accès persistant aux systèmes de gestion des clés ;
Ingénierie sociale : Campagnes de phishing sophistiquées utilisant de faux emails Gemalto contenant des

pièces jointes malveillantes, ciblant spécifiquement les clients opérateurs mobiles ;
Surveillance comportementale : Exploitation des communications personnelles et réseaux sociaux des

employés Gemalto via X-KEYSCORE pour identifier les vulnérabilités humaines [5].
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Processus de collecte des clés
Le système développé par la MHET est très sophistiqué. Les agences interceptent les fichiers de clés maîtresses

pendant leur transmission entre Gemalto et les opérateurs mobiles, exploitant les transferts par email, FTP, ou
expédition physique souvent faiblement chiffrés.

Le système automatisé de traitement peut analyser jusqu’à 22 millions de clés par seconde en 2010, avec
une projection dépassant 50 millions pour les systèmes de nouvelle génération [9]. Cette capacité industrielle
transforme la collecte ponctuelle en surveillance de masse systématique.

Vulnérabilités exploitées
L’analyse des documents révèle plusieurs catégories de vulnérabilités :
Architecturales : Segmentation réseau insuffisante connectant les réseaux de bureau aux systèmes critiques

de gestion des clés ;
Opérationnelles : Sécurité de transport faible avec de nombreux opérateurs utilisant un chiffrement simple

ou inexistant pour les transferts de clés ;
Humaines : Communications personnelles et réseaux sociaux des employés non sécurisés, créant des vecteurs

d’ingénierie sociale [10].

Capacités de surveillance obtenues

Transformation des capacités de renseignement
Le vol des clés Ki transforme fondamentalement les capacités de surveillance en permettant :
Surveillance passive : Déchiffrement des communications sans coopération des fournisseurs de réseau ni

traces détectables sur l’infrastructure des opérateurs ;
Déchiffrement rétroactif : Capacité de déchiffrer des communications précédemment interceptées mais

chiffrées, créant un effet « machine à remonter le temps cryptographique » ;
Portée mondiale : Accès aux communications à travers plusieurs pays et opérateurs sans nécessiter de

coopération bilatérale ou d’accords MLAT [11].

Intégration dans l’écosystème de surveillance
Les clés volées s’intègrent dans l’infrastructure de surveillance existante via plusieurs systèmes :
X-KEYSCORE : Surveillance en temps réel et corrélation avec d’autres sources de renseignement ;
Bases de données NSA : Stockage et analyse à long terme pour le profilage comportemental et la

cartographie des réseaux ;
Systèmes GCHQ : Exploitation spécifique des renseignements européens et africains dans le cadre du Five

Eyes [12].

Impact multidimensionnel

Conséquences pour Gemalto
L’impact immédiat sur la réputation de Gemalto fut catastrophique. L’entreprise, dont le slogan « Security to

be Free » devient ironique, perd instantanément sa crédibilité en tant que fournisseur de sécurité de confiance. La
chute boursière représente une perte de capitalisation de près d’un demi-milliard de dollars en une seule séance.

Paradoxalement, Gemalto démontre une résilience remarquable à long terme. En décembre 2017, Thales
Group annonce l’acquisition de Gemalto pour 4,8 milliards d’euros, finalisée en avril 2019. La prime d’acquisition
de 57% au-dessus du prix du marché suggère que le piratage n’a pas définitivement endommagé la valeur
stratégique de l’entreprise [13].

Réactions gouvernementales et diplomatiques
Les réactions parlementaires sont immédiates et sévères. Gerard Schouw du parlement néerlandais soumet

des questions formelles au ministre de l’Intérieur, qualifiant la situation d’« incroyable ». Le Parlement européen
initie des enquêtes via des députés comme Sophie in’t Veld et Jan Philipp Albrecht, qui qualifie les activités
d’« évidemment illégales » [14].

Sur le plan diplomatique, l’incident crée des tensions significatives au sein de l’OTAN. Bruce Schneier note
que NSA et GCHQ ont « encore une fois décidé de lâcher une grosse charge puante sur l’OTAN », Gemalto
étant une entreprise d’un pays membre [12].
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Impact sur la confiance dans les télécommunications
L’affaire expose des vulnérabilités fondamentales dans l’infrastructure de télécommunications mondiale.

Christopher Soghoian de l’American Civil Liberties Union décrit la compromission comme potentiellement « la
fin du jeu pour le chiffrement cellulaire », notant qu’« une fois que vous avez les clés, déchiffrer le trafic est
trivial » [15].

L’impact sur la confiance des consommateurs est profond, avec potentiellement des milliards d’utilisateurs
mobiles dont les communications étaient vulnérables. Cela soulève des questions plus larges sur la sécurité des
systèmes de paiement mobile et des cartes d’identité numériques.

Transformations technologiques et réglementaires

Révolution eSIM (2020-2025)
La réponse technologique la plus significative à l’affaire Gemalto est l’accélération du développement des

technologies eSIM. Le standard GSMA SGP.32 (2024-2025) constitue une nouvelle spécification majeure IoT
eSIM adressant spécifiquement les lacunes de sécurité révélées par l’affaire.

Le provisionnement à distance de la carte SIM amélioré (Remote SIM Provisioning) élimine le besoin
d’échanges physiques de SIM, réduisant drastiquement les vulnérabilités de la chaîne d’approvisionnement
exploitées par l’opération NSA-GCHQ [16].

Améliorations cryptographiques
Les standards actuels intègrent des améliorations cryptographiques :
Algorithmes AES-256 : Désormais standard, évolution depuis les clés 128-bit utilisées pendant la période

du piratage original ;
Modules de sécurité matérielle (HSM) : Validation FIPS 140-3 Niveau 3 désormais requise pour les

infrastructures critiques ;
Authentification mutuelle renforcée : Nouveaux protocoles empêchant l’usurpation d’identité des

fabricants [17].

Évolution des normes de sécurité
Le cadre de sécurité GSMA a subi des transformations majeures :
Schéma d’accréditation de sécurité (SAS) : Désormais obligatoire pour tous les fournisseurs eUICC et

les fournisseurs de gestion d’abonnements ;
Conformité eSIM 2024 : Établit un cadre de certification complet assurant l’interopérabilité sécurisée des

produits ;
3GPP Release 18 et 19 : Introduisent des algorithmes 256-bit spécifiés par ETSI SAGE et une protection

d’intégrité améliorée pour l’interface radio 5G [18].

Réformes juridiques et leurs limites

Évolutions législatives américaines
Les réformes de la Section 702 de FISA représentent un changement modeste mais significatif. En avril 2024,

le Congrès adopte la Reforming Intelligence and Securing America Act (RISAA), renouvelant la Section 702
pour seulement 2 ans avec de nouvelles restrictions exigeant que le FBI fournisse une « base factuelle spécifique »
pour les requêtes concernant des personnes américaines [19].

Limites des réformes structurelles
Cependant, les réformes structurelles restent limitées. L’incident n’a pas déclenché de réforme majeure de

la surveillance aux États-Unis ou au Royaume-Uni. Les agences de renseignement maintiennent largement
des capacités et opérations similaires, et aucun nouveau mécanisme de supervision significatif n’a été établi
spécifiquement en réponse à cet incident.

Cette persistance souligne les défis institutionnels de la réforme de la surveillance dans les démocraties
occidentales, où les impératifs sécuritaires continuent de primer sur les considérations de vie privée.
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État actuel et perspectives d’avenir

Statut légal contemporain
L’affaire originale du piratage de cartes SIM Gemalto de 2010-2011 est effectivement close juridiquement. Il

n’y a eu aucune poursuite pénale ou conséquence légale majeure pour les activités NSA/GCHQ, illustrant les
limitations du droit international face aux opérations de renseignement étatiques.

Nouvelles vulnérabilités et défis émergents
La recherche en sécurité révèle de nouveaux défis. L’université finlandaise Aalto a présenté en août 2024 une

analyse de sécurité du protocole de provisionnement à distance de la carte SIM grand public lors de Black Hat
Europe. Security Explorations a découvert en 2024-2025 de nouvelles vulnérabilités dans les cartes Kigen eUICC,
démontrant que la sécurité reste un défi évolutif [20].

Évolution du paysage géopolitique
Le paysage de 2025 montre un écosystème eSIM mature avec des cadres de sécurité renforcés, mais l’expansion

récente de la Section 702 et les nouvelles vulnérabilités découvertes démontrent que les tensions entre sécurité
nationale et vie privée persistent.

Les standards actuels incluent 162 pays disposant de lois sur la confidentialité des données réglementant
l’utilisation des données eSIM, avec l’influence du RGPD européen adoptée mondialement, et les réseaux mobiles
de plus en plus classés comme infrastructure nationale critique.

Implications pour la souveraineté numérique

L’affaire Gemalto a redéfini la compréhension européenne de la souveraineté numérique. La compromission
d’une entreprise néerlandaise par des services de renseignement alliés illustre la vulnérabilité des infrastructures
critiques européennes face aux acteurs étatiques, même partenaires.

Cette prise de conscience a contribué à l’émergence de politiques européennes d’autonomie stratégique
numérique, incluant le Digital Services Act et le Digital Markets Act, visant à réduire la dépendance technologique
européenne.

L’incident soulève cependant des questions sur la confiance dans les relations d’alliance. Si des partenaires de
l’OTAN peuvent compromettre les infrastructures critiques d’autres membres, quelles garanties existent pour la
protection mutuelle des intérêts vitaux ?

Cette problématique influence aujourd’hui les débats européens sur l’exclusion d’équipementiers chinois
comme Huawei, l’Europe ayant appris qu’aucun fournisseur, y compris occidental, n’est nécessairement digne de
confiance absolue.

Conclusion

L’affaire Gemalto demeure l’une des cyberattaques d’État les plus significatives jamais révélées, démontrant
comment les acteurs étatiques peuvent compromettre les infrastructures critiques via l’exploitation des entreprises
privées. Son analyse révèle plusieurs enseignements durables.

Transformation technologique : L’incident a accéléré l’adoption de technologies mobiles plus sécurisées et
démontré l’insuffisance des modèles de sécurité traditionnels face à des adversaires sophistiqués. L’évolution vers
l’eSIM et les nouvelles normes cryptographiques constitue un héritage technologique direct de cette affaire ;

Résilience économique : Malgré les dommages immédiats sur la réputation, l’acquisition de Gemalto par
Thales démontre que les capacités techniques et la position de marché peuvent survivre à des crises de confiance
majeures ;

Limites de la gouvernance : L’absence de conséquences légales significatives pour les auteurs illustre les
enjeux de la gouvernance des activités de renseignement à l’ère numérique et les limitations du droit international
face aux opérations étatiques.

L’héritage de l’affaire Gemalto réside dans sa démonstration que la sécurité des communications modernes
nécessite une approche holistique incluant la protection de la chaîne d’approvisionnement, la surveillance
réglementaire renforcée, et une coopération internationale basée sur la transparence mutuelle plutôt que sur
l’exploitation unilatérale.

Cette affaire continue d’influencer les débats contemporains sur la surveillance, la politique de chiffrement, et
la souveraineté numérique, démontrant que les révélations Snowden conservent leur pertinence pour comprendre
les enjeux sécuritaires du XXIe siècle.

5

https://fosse.fr/articles/cartographie-lois-europe.html


Références

[1] J. Scahill et J. Begley, The Great SIM Heist: How Spies Stole the Keys to the Encryption Castle, The
Intercept, fév. 2015.

[2] L. Mearian, Update: Spy agencies hacked SIM card maker’s encryption, Computerworld, fév. 2015.

[3] Thales Group, Gemalto presents the findings of its investigations into the alleged hacking of SIM card
encryption keys by Britain’s Government Communications Headquarters (GCHQ) and the U.S. National
Security Agency (NSA), fév. 2015.

[4] J. Queally, Snowden Doc: NSA/GCHQ Stole Vital Cell Phone Encryption Keys, World News Trust, fév.
2015.

[5] J. Scahill et J. Begley, How Spies Stole the Keys to the Encryption Castle, The Intercept, fév. 2015.

[6] I. Thomson, ’NSA, GCHQ-ransacked’ SIM maker Gemalto takes a $500m stock hit, The Register, fév.
2015.

[7] S. O’Hear, Gemalto: NSA/GCHQ Hack ’Probably Happened’ But Didn’t Include Mass SIM Key Theft,
TechCrunch, fév. 2015.

[8] J. Scahill et J. Begley, Gemalto Doesn’t Know What It Doesn’t Know, The Intercept, fév. 2015.

[9] D. P., How NSA and GCHQ hacked world largest SIM card maker Gemalto: "game over for cellular
encryption", PhoneArena, fév. 2015.

[10] J. Vijayan, NSA, GCHQ Theft Of SIM Crypto Keys Raises Fresh Security Concerns, Dark Reading, fév.
2015.

[11] D. Emm, Two Billion Gemalto SIM Card Theft is a Huge Problem, Kaspersky Official Blog, fév. 2015.

[12] B. Schneier, NSA/GCHQ Hacks SIM Card Database and Steals Billions of Keys, fév. 2015.

[13] Space Daily, French aerospace giant Thales acquires SIM maker Gemalto, Space Daily, déc. 2017.

[14] J. Scahill et J. Begley, European Lawmakers Demand Answers on Phone Key Theft, The Intercept, fév.
2015.

[15] R. L. Brown, Edward Snowden: US, British spies hacked cell phone SIM card encryption keys, The
Christian Science Monitor, fév. 2015.

[16] GSMA, Security Analysis of the Consumer Remote SIM Provisioning Protocol, GSM Association, 2024.

[17] M. Olsson et S. Wager, Security enhancements in 3GPP release 18, Ericsson, avr. 2024.

[18] GSMA, Security Accreditation Scheme (SAS), GSM Association, 2024.

[19] S. Stern, 11 years after Snowden revelations, government still expanding surveillance, Freedom of the
Press Foundation, juin 2024.

[20] Kigen, 2024 is being shaped by eSIM technology, Kigen, 2024.

[21] C. Brown, NSA helped U.K. spies hack Dutch firm to get cellphone eavesdropping codes, CBC News, fév.
2015.

[22] C. News, Gemalto probe finds it probably was hacked by spy agencies, CBC News, fév. 2015.

[23] J. Queally, Explosive New Snowden Doc: NSA/GCHQ Stole Vital Cell Phone Encryption Keys, Common
Dreams, fév. 2015.

[24] M. J. Schwartz, Report: Spies Stole SIM Encryption Keys, BankInfoSecurity, fév. 2015.

[25] E. Alvarez, Snowden Leak: How The NSA and GCHQ Hacked Your Phone, Digital Trends, fév. 2015.

[26] J. Vanian, SIM-card maker Gemalto probes report of hacking by US, UK spies, Fortune, fév. 2015.

[27] M. Aguilar, The World’s Biggest SIM Manufacturer Denies Major Encryption Key Hack, Gizmodo, fév.
2015.

[28] J. McCallion, NSA & GCHQ SIM card hack: Gemalto denies encryption keys stolen through hack,
ITPro, fév. 2015.

[29] J. Cowan, Gemalto says NSA, GCHQ probably hacked internal network but SIM encryption keys safe,
Telecoms.com, fév. 2015.

[30] L. Franceschi-Bicchierai, Gemalto Has No Clue Whether It Was Hacked by the NSA, VICE, fév. 2015.

[31] T. Cushing, Gemalto: Ok, Yes, We Were Hacked, And Yes Some SIM Cards May Be Compromised, But
Not Because Of Us, Techdirt, fév. 2015.

6

https://theintercept.com/2015/02/19/great-sim-heist/
https://www.computerworld.com/article/1642641/spy-agencies-hacked-sim-card-makers-encryption.html
https://www.thalesgroup.com/en/markets/digital-identity-and-security/press-release/gemalto-presents-the-findings-of-its-investigations-into-the-alleged-hacking-of-sim-card-encryption-keys
https://www.thalesgroup.com/en/markets/digital-identity-and-security/press-release/gemalto-presents-the-findings-of-its-investigations-into-the-alleged-hacking-of-sim-card-encryption-keys
https://www.thalesgroup.com/en/markets/digital-identity-and-security/press-release/gemalto-presents-the-findings-of-its-investigations-into-the-alleged-hacking-of-sim-card-encryption-keys
https://worldnewstrust.us/snowden-doc-nsa-gchq-stole-vital-cell-phone-encryption-keys-jon-queally
https://theintercept.com/2015/02/19/great-sim-heist/
https://www.theregister.com/2015/02/20/gemalto_sim_surveillance_fallout/
https://techcrunch.com/2015/02/25/gemalto-2/
https://theintercept.com/2015/02/25/gemalto-doesnt-know-doesnt-know/
https://www.phonearena.com/news/How-NSA-and-GCHQ-hacked-world-largest-SIM-card-maker-Gemalto-game-over-for-cellular-encryption_id66391
https://www.phonearena.com/news/How-NSA-and-GCHQ-hacked-world-largest-SIM-card-maker-Gemalto-game-over-for-cellular-encryption_id66391
https://www.darkreading.com/cyberattacks-data-breaches/nsa-gchq-theft-of-sim-crypto-keys-raises-fresh-security-concerns
https://www.kaspersky.com/blog/gemalto-sim-hack/7774/
https://www.schneier.com/blog/archives/2015/02/nsagchq_hacks_s.html
https://www.spacedaily.com/reports/French_aerospace_giant_Thales_acquires_SIM_maker_Gemalto_999.html
https://theintercept.com/2015/02/20/gemalto-heist-shocks-europe/
https://www.csmonitor.com/USA/USA-Update/2015/0219/Edward-Snowden-US-British-spies-hacked-cell-phone-SIM-card-encryption-keys
https://www.gsma.com/solutions-and-impact/technologies/esim/security-analysis-of-the-consumer-remote-sim-provisioning-protocol/
https://www.ericsson.com/en/blog/2024/4/3gpp-release-18-security-overview
https://www.gsma.com/solutions-and-impact/industry-services/assurance-services/security-accreditation-scheme-sas/
https://freedom.press/issues/11-years-after-snowden-revelations-government-still-expanding-surveillance/
https://kigen.com/resources/blog/2024-is-being-shaped-by-esim-technology/
https://www.cbc.ca/news/world/nsa-helped-u-k-spies-hack-dutch-firm-to-get-cellphone-eavesdropping-codes-1.2964634
https://www.cbc.ca/news/science/gemalto-probe-finds-it-probably-was-hacked-by-spy-agencies-1.2971078
https://www.commondreams.org/news/2015/02/19/explosive-new-snowden-doc-nsagchq-stole-vital-cell-phone-encryption-keys
https://www.bankinfosecurity.com/report-spies-stole-sim-encryption-keys-a-7936
https://www.digitaltrends.com/mobile/nsa-gchq-sim-card-hack-snowden-leak-news/
https://fortune.com/2015/02/20/sim-card-maker-gemalto-probes-report-of-hacking-by-us-uk-spies/
https://gizmodo.com/the-worlds-biggest-sim-manufacturer-denies-nsa-encrypti-1687918057
https://www.itpro.com/security/24092/nsa-gchq-sim-card-hack-gemalto-denies-encryption-keys-stolen-through-hack
https://www.telecoms.com/security/gemalto-says-nsa-gchq-probably-hacked-internal-network-but-sim-encryption-keys-safe
https://www.vice.com/en/article/worlds-largest-sim-card-maker-has-no-clue-whether-it-was-hacked-by-the-nsa/
https://www.techdirt.com/2015/02/25/gemalto-ok-yes-we-were-hacked-yes-some-sim-cards-may-be-compromised-not-because-us/
https://www.techdirt.com/2015/02/25/gemalto-ok-yes-we-were-hacked-yes-some-sim-cards-may-be-compromised-not-because-us/


[32] S. Buckley, Gemalto launches probe after report claims NSA, GCHQ hacked its system to steal SIM
card encryption keys, Fierce Network, fév. 2015.

[33] D. Broze, New Snowden Documents Reveal American and British Spies Hacked SIM Card Manufacturer,
Truth in Media, fév. 2015.

[34] N. Lomas, The NSA Reportedly Stole Millions Of SIM Encryption Keys To Gather Private Data,
TechCrunch, fév. 2015.

[35] GSMA, GSMA IoT SAFE specifications for eSIM and SIM provide scalable IoT security, GSM Association,
2024.

[36] Simplex Wireless, eSIM Standards are Evolving – What It Means for IoT Deployments in 2025 and
Beyond, Simplex Wireless, mars 2025.

[37] N. Russo, HSS & USIM Authentication in LTE/NR (4G & 5G), Nick vs Networking, 2024.

[38] TutorialsPoint, GSM Security Overview, TutorialsPoint, 2024.

[39] P. Benda, Thales Acquires Imperva: Echoes of Gemalto? Accutive Security, 2024.

7

https://www.fierce-network.com/wireless/gemalto-launches-probe-after-report-claims-nsa-gchq-hacked-its-system-to-steal-sim-card
https://www.fierce-network.com/wireless/gemalto-launches-probe-after-report-claims-nsa-gchq-hacked-its-system-to-steal-sim-card
https://truthinmedia.com/new-snowden-documents-reveal-american-and-british-spies-hacked-sim-card-manufacturer/
https://techcrunch.com/2015/02/19/the-nsa-reportedly-stole-millions-of-sim-encryption-keys-to-gather-private-data/
https://www.gsma.com/get-involved/gsma-membership/gsma_resources/gsma-iot-safe-specifications-for-esim-and-sim-provide-scalable-iot-security/
https://www.simplexwireless.com/2025/03/31/esim-standards-are-evolving-what-it-means-for-iot-deployments-in-2025-and-beyond/
https://www.simplexwireless.com/2025/03/31/esim-standards-are-evolving-what-it-means-for-iot-deployments-in-2025-and-beyond/
https://nickvsnetworking.com/hss-usim-authentication-in-lte-nr-4g-5g/
https://www.tutorialspoint.com/gsm/gsm_security.htm
https://accutivesecurity.com/thales-imperva-echoes-of-the-transformative-impact-of-the-gemalto-acquisition/

